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La souveraineté
a un bus factor

Sept sites sur dix attendaient un Tcheque.
Ce que la semaine PHP2Shell dit de nos fondations numériques.

La souveraineté numérique se
discute entre Etats et hyperscalers.
Elle se décide a deux étages que
personne ne regarde : des
fondations financées par ces
mémes hyperscalers, et des
individus qui ne doivent
contractuellement rien a personne.

Bruno DE SAN NICOLAS
L’atelier de BDSN




Le mercredi 21 octobre, a 16 heures, sept sites web sur dix attendaient un
Tcheéque.

Pas une entreprise. Pas un Etat. Un homme, ingénieur DNS le jour, empaqueteur bénévole de PHP la nuit,
qui a confié a la BBC se sentir « responsable de tous ces gens » et ne pas pouvoir les laisser tomber ' Vous
venez de lire le contrat de service de I'internet mondial.

Vous voulez vous émanciper des hyperscalers ? Tres bien. Moi aussi. Mais de qui dépend votre plan de
secours ? D'un bénévole, d’'une fondation que financent ces mémes hyperscalers, et d'une licence qui dit «
AS IS, WITHOUT WARRANTY ». La souveraineté a un bus factor. Personne ne ’a mesuré.

Le bus factor, pour ceux qui n’ont pas la chance de vivre entourés d’informaticiens, c’est le nombre de
personnes qu'un autobus devrait renverser pour qu'un projet s’arréte. Quand il vaut un, on ne parle plus
de risque. On parle de pari.

lllustration générée avec Gemini pour L’Atelier de BDSN.

Un Tchéque, un week-end, sept sites sur dix

Reprenons depuis le début. PHP est un langage de programmation vieux de trente ans. Vous ne le voyez
jamais, mais il fait tourner WordPress, Drupal et, on I'a découvert cette semaine, les sites de nos
préfectures °. Sept sites web sur dix dont on connait le langage serveur sont écrits en PHP ’

Cet été, des chercheurs assistés par des modeéles d’intelligence artificielle ont trouvé deux failles dans le
moteur méme du langage. Présentes depuis 2012. Permettant de prendre le contréle d’'un serveur sans
mot de passe. Une publication coordonnée fut organisée pour le 22 octobre, sous embargo : les correctifs
circulent sous le manteau, chez les distributeurs, avant d’étre rendus publics. Le 20 au soir, les
identifiants des failles ont fuité, une vidéo de démonstration a été mise en ligne par erreur, et le
lendemain matin un fournisseur d’images logicielles a publié ses correctifs six heures avant I'heure
convenue, en invoquant des attaques déja en cours ‘ L’embargo était mort. La publication fut avancée
d’un jour.
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Résultat : la NSA et son homologue britannique ont recommandé de débrancher ce qui ne pouvait pas
étre corrigé immeédiatement ° Aux Pays-Bas, l'identité numérique DigiD et le site du Parlement ont été
coupés par précaution. En France, le ministére de I'Intérieur a placé ses sites exposés en « maintenance
préventive » a la demande de I'’ANSSI ; les préfectures se sont tues a 14 heures °. Cloudflare a compté des
millions de tentatives d’attaque dans la journée ’

Et dans tout cela, Ondrej Sury. Directeur de l'ingénierie DNS (I'annuaire de l'internet) dans une
organisation a but non lucratif américaine, il tient depuis plus de vingt ans, sur son temps libre, les
paquets PHP de Debian et d’'Ubuntu, les deux distributions Linux les plus répandues sur les serveurs. Le
travail d’'un empaqueteur, pour le dire simplement : le projet PHP publie une recette ; lui en fait un plat
prét a servir, que n’importe quel administrateur installe en une commande. Sans lui, le correctif existe,
mais il ne protége personne.

Prévenu sous embargo, il a vu la date avancer et a dit n’avoir « pas tant de temps que ¢a » pour préparer
ses paquets ' 11 a tout laché. 11 a livré le jour méme, y compris pour des versions de PHP que le projet
lui-méme n’entretient plus ¢ Son dépot a plié sous la charge, certaines architectures ont pris du retard, et
il a laché, dans le fil de discussion de son projet, cette phrase qu'il faudrait encadrer : « Peut-étre que je
vous rends un mauvais service en rafistolant les vieilles versions, et que je devrais arréter ? » °lla recu
plus de 10 000 dollars de dons en quelques jours, « & peu pres une année de contributions » au rythme
habituel ". Sa page de parrainage, consultée ce dimanche, affiche 142 parrains et 6 % de I'objectif mensuel
qu’il s’est fixé ’ Quand la journaliste lui a demandé si '’essentiel de la responsabilité reposait sur lui, il a
répondu : « Oui, c’est a peu pres vrai. » Ses colleégues de I'entreprise Freexian pourraient reprendre, dit-il,
mais ils n’ont pas encore son expérience accumulée g

Vingt ans. Un homme. Sept sites sur dix. Et, pour sa reléve, une page de dons.

Je précise tout de suite qu’il n’était pas seul : d’autres empaqueteurs, dans d’autres distributions, ont fait
la méme chose. C’est précisément le probleme. Ils sont quelques dizaines, ils ont presque tous un autre
travail, et aucun d’entre eux n’a signé quoi que ce soit.

Le web est libre, au sens de gratuit

Le mot « libre » préte a confusion. Un logiciel libre n’est pas un logiciel sans propriétaire : son code est
public, chacun peut l'utiliser, le modifier, le redistribuer. Gratuit, le plus souvent. Garanti, jamais.

Or c’est sur ce socle que tout repose. Neuf serveurs web sur dix tournent sous Linux ou un cousin Unix 0,
Sept sites sur dix sont en PHP, quatre sur dix sous WordPress %11 Preés des deux tiers des sites tiennent
leur cadenas, celui que vous voyez dans votre navigateur, d’'une association a but non lucratif, Let’s
Encrypt " Neuf serveurs sur dix accessibles a distance le sont par OpenSSH, un projet porté par les
développeurs d’OpenBSD et financé par des dons “. Le navigateur Chrome et son clone Edge, prés des
trois quarts du marché, sont batis sur Chromium, un projet libre ¥ Et quand les auditeurs ouvrent le
capot des logiciels commerciaux, ils trouvent de I'open source dans 98 % des bases de code, ou il

. N . . 15
représente pres des trois quarts des lignes .

Des économistes de Harvard ont tenté le calcul. Refaire tout le logiciel libre existant cofiterait environ 4
milliards de dollars. Ce que les entreprises devraient dépenser s'il n’existait pas : 8 800 milliards. Sans lui,
elles paieraient leur informatique trois fois et demie plus cher ' La Commission européenne, plus
modeste, estime sa contribution au PIB de I'Union entre 65 et 95 milliards d’euros par an .
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Retenez le ratio : deux mille pour un. Le logiciel libre est I'actif le plus rentable de I'histoire économique.
C’est aussi le seul dont personne n’a signé la garantie.

Et c’est la premiére chose que les débats sur le cloud souverain oublient. On discute de la salle des
machines, de qui posséde le batiment, de quelle loi s’applique aux disques. Mais le logiciel qui tourne
dedans est le méme a Paris, a Francfort et en Virginie. Libre, gratuit, et entretenu par des gens qui ne
vous ont rien promis.

Qui paie ? Les mémes
Deuxiéme illusion : « I'open source nous émancipe des géants américains ». Regardons qui paie.

La Linux Foundation, qui héberge le noyau Linux et prés de quinze cents autres projets, prévoit 311
millions de dollars de revenus en 2025 °. Ses membres Platinum, 4 500 000 dollars par an avec siége au
conseil, s’appellent Google, Microsoft, Meta, Huawei, Oracle, Samsung et, depuis le 7 octobre, AWS . Plus
de 90 % du code du noyau Linux est écrit par des salariés d’entreprises ; les bénévoles, qui en faisaient 15
% 4 la fin des années 2000, en faisaient 6 % dix ans plus tard *°. Linus Torvalds lui-méme est salarié de la
fondation *. Et sur ces 311 millions, le projet noyau Linux, celui qui fait tourner la planéte, en recoit 8,4.
Trois pour cent ®

La fondation Apache ? Ses Platinum s’appellent Apple, AWS, Google, Meta, Microsoft, Huawei . Le fonds
Alpha-Omega, créé pour sécuriser les projets critiques ? Cinq millions de départ de Microsoft et Google,
abondés depuis par AWS, puis en mars 2026 par les grands laboratoires d'IA *. L'étude de faisabilité d'un
fonds souverain européen pour le logiciel libre, remise en juillet 2025 ? Commandée par GitHub, filiale de
Microsoft **.

Soyons justes, car le texte perdrait toute crédibilité a crier au complot : cet argent est aussi ce qui fait
tourner Linux. Le probléme n’est pas que les géants paient. C’est qu’ils paient ce qu’ils veulent, quand ils
veulent, ou ils veulent. La PHP Foundation, qui porte sept sites sur dix, vit avec moins d'un million de
dollars par an, a terminé 2025 en déficit, et son troisiéme financeur depuis sa création n’est ni Google ni
Amazon : c’est 'agence publique allemande Sovereign Tech Agency . Alpha-Omega ne lui a rien versé en
2024 ni en 2025 .

Les fondations sont aussi le lieu ou les géants défendent leurs intéréts. Quand Redis et HashiCorp ont
restreint leurs licences pour se protéger des hyperscalers, les scissions (les « forks ») ont surgi en
quelques semaines sous la banniere de la Linux Foundation : Valkey, porté par AWS, Google et Oracle ;
OpenTofu, avec dix-huit développeurs a temps plein promis sur cing ans par ses soutiens *_ Victoire du
libre, dit-on. Victoire, surtout, de ceux qui avaient les moyens de payer.

S’émanciper des hyperscalers par I'open source, c’est donc passer du contrat au don. On change de
dépendance. On ne change pas de dépendant.
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Le facteur Nebraska

Il existe un dessin célebre, publié en 2020 par xkcd : une tour d’infrastructure numérique, immense,
toute 'économie moderne empilée dessus, tenant sur une petite piece fine, tout en bas, légendée « un
projet qu'une personne au hasard dans le Nebraska maintient sans remerciement depuis 2003 » * Onen
rit. Puis on mesure.

Le facteur Nebraska, revisité. lllustration générée avec Gemini pour L'Atelier de BDSN.

L'université Harvard et la Linux Foundation I'ont fait : 136 développeurs écrivent plus de 80 % du code
des 50 bibliothéques les plus utilisées au monde ; prés d'un projet sur quatre dépend d'une seule
personne pour plus de 80 % de son code %, Une étude académique devenue classique : deux projets
populaires sur trois ont un bus factor de deux ou moins *. Les mainteneurs eux-mémes, interrogés en
2024 : 60 % ne sont pas payés, 60 % ont arrété ou envisagé d’arréter. Et la releve ne vient pas : la part des
mainteneurs de moins de 26 ans est passée de 25 % a 10 % en trois ans o,

La galerie des incidents n'est qu'une suite de visages. 2014, Heartbleed : la faille d’OpenSSL, la
bibliothéque qui chiffre le web, expose un demi-million de sites de confiance. Le projet avait un seul
développeur a temps plein et recevait 2 000 dollars de dons par an. Son président écrivit : « je vieillis, je
suis las, et j'aimerais prendre ma retraite un jour » % 2021, Log4Shell : une bibliotheque Java enfouie dans
des dizaines de milliers de composants logiciels ; ses mainteneurs écrivent qu’ils travaillent « sans
dormir » sur un travail « pour lequel nous ne sommes pas payés » ; un seul ministere américain y
consacrera 33 000 heures **. 2024, xz : un mainteneur seul écrit en 2022 que sa « capacité a s’en soucier »
est limitée par des problemes de santé mentale, qu'il s’agit d'un « projet de loisir non payé » ; un faux
contributeur, patient, le soulage pendant deux ans, puis glisse une porte dérobée dans un composant
présent sur a peu pres tous les serveurs Linux. Elle est découverte par hasard, par un ingénieur intrigué
par une demi-seconde de latence. L'agence américaine de cybersécurité conclut : « la prochaine fois, nous
n’aurons peut-étre pas cette chance » s,
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Je pourrais continuer : core-js, présent sur la moitié des mille premiers sites mondiaux, dont l'auteur
touchait 400 dollars par mois pour 250 heures de travail % curl, embarqué vingt milliards de fois, dans
votre voiture, votre télévision et votre téléphone, dont 'équipe de six personnes écrivait le 20 octobre
dernier étre « tendue, surchargée, au bord du gouffre » )

Et Torvalds, me direz-vous ? Linus Torvalds a 56 ans. Il tient le noyau Linux depuis 1991, en est I'autorité
finale, et le noyau est le projet libre le mieux doté de la planéte : 2 141 développeurs et 227 employeurs sur
la seule version 6.19, sortie en février *. Son plan de continuité a été écrit en janvier 2026. C’est un fichier
texte. Il prévoit, si Linus venait a disparaitre, soixante-douze heures de délibération entre mainteneurs
pour désigner un successeur. Il ne contient aucun nom. Un des plus anciens mainteneurs I'a jugé « trop
optimiste pour un plan de contingence » 37.

Torvalds n’est donc pas I'exemple de la fragilité. Il est I'exemple du déni : si le projet le plus riche, le plus
peuplé, le plus scruté du logiciel libre n’a pas de reléve nommeée, imaginez les paquets PHP de Debian.

On ne s’émancipe pas d'un individu. On institutionnalise sa fonction, ou 'on prie. Certains I'ont fait :
SQLite, la base de données la plus déployée au monde, est tenue par une poignée de développeurs, tous
salariés d’une société qu'un consortium d’industriels finance a 150 000 dollars par an et par membre %,
OpenSSL, apres Heartbleed, a fini par créer une société de services : vingt et une personnes, a Brno, qui
vivent de contrats de support et financent plus de 70 % du budget de la fondation ¥ Ce n'est pas la
charité qui les a sauvés. C’est le contrat.

Appelons cela la dette d’altruisme : un passif que personne n’inscrit au bilan, et que I'on découvre le jour
ou le bénévole tombe malade, se lasse, ou se fait infiltrer.

L’'urgence sans contrat

Car le contrat, précisément, n’existe pas. Ouvrez n’importe quelle licence libre. MIT : le logiciel est fourni
« en I'état, sans garantie d’aucune sorte ». GPL : « il n'y a aucune garantie pour le programme ». Apache :
idem *. Un mainteneur I'a écrit sans détour en 2022 : « Si vous utilisez ceci, je ne vous dois rien. Rien du
tout. » **. Ils ont raison. Ce sont les conditions que vous acceptez en téléchargeant.

Le législateur européen I'a compris et, a mon sens, bien compris. Le Cyber Resilience Act, qui s’applique
par étapes depuis septembre, exempte explicitement les développeurs bénévoles ; il invente pour les
fondations un statut d’intendant (« steward ») sans amende possible ; il fait peser les obligations sur
ceux qui integrent et vendent : diligence, nomenclature des composants, correction des failles “Faire
peser une obligation de résultat sur un bénévole, c’est le faire partir. En revanche, le texte crée une
asymétrie curieuse : le fabricant doit désormais signaler a I'amont les failles qu’il trouve et lui
transmettre ses correctifs. Autrement dit, une obligation d’écrire a quelqu'un qui ne vous doit rien, sans
un euro en face . NIS2 et DORA, de leur c6té, exigent que banques et opérateurs critiques inventorient et
évaluent leurs « fournisseurs » logiciels, y compris libres “Des fournisseurs qui n’ont rien fourni, qui
n’ont rien signé, et qui ne répondront pas au téléphone.

La semaine PHP2Shell montre ce que cela donne quand I'amont manque de bras. La PHP Foundation :
une salariée a temps plein, sa directrice, et quatorze contractants pour la plupart a temps partiel “ En
2024, le premier audit de sécurité externe de I'histoire de PHP, financé par I'agence publique allemande
et réalisé par une société francaise, avait repéré les premiers signes de la faille ; faute de budget, il s’était
limité aux composants les plus critiques * Pas de chemin d’attaque démontré. Trois correctifs possibles,
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chacun avec son inconvénient. Une équipe qui décide par consensus et qui, faute de bras et d’accord,
laisse dormir le sujet pendant prés de deux ans. La fondation I'écrit elle-méme, le jour du correctif : « ce
retard a été un échec structurel, di a la fois au processus de décision de 1'équipe de sécurité et a son
manque de ressources » “ Elle est passée au vote majoritaire et a recruté deux ingénieurs cet été. Avec
quel argent ? Celui qu’elle n’a pas.

Pendant ce temps, I'autre plateau de la balance s’alourdit. Les failles de PHP ont été trouvées par trois
équipes de chercheurs, dont I'une associée a un programme d’OpenAl, a 'aide de modeles d’'OpenAl et de
Google ; selon eux, un chercheur a fait en une semaine ce qui aurait pris des mois a une équipe “ la
fondation recoit deux fois plus de propositions de modification qu’il y a un an, sans deux fois plus de
relecteurs ; depuis juillet, quinze failles publiées et plus de cent signalements invalides a trier * Le
mainteneur de curl a di fermer son programme de primes, submergé de rapports générés par IA “_Sam
Altman déclarait jeudi soir : « je ne pense plus que nous pourrons corriger tous les bugs » “ Sury, plus
sobrement : « ce ne sera peut-étre pas un incident isolé » L

Appliquons le test que j'ai proposé dans un précédent essai : qui parle, qui y gagne, dans quelle unité, qui
peut vérifier. Qui parle ? Les laboratoires d’TA. Qui y gagne ? Ceux qui vendent la découverte. Dans quelle
unité ? En failles trouvées, jamais en failles corrigées. Les chiffres existent, et ils sont cruels : un
programme lancé au printemps par Anthropic avait divulgué 530 vulnérabilités en un mois ; 75 étaient
corrigées fin mai, et des mainteneurs demandaient qu’on ralentisse. En octobre, un décompte de la Cloud
Security Alliance donnait 97 corrections pour 1 596 signalements, six pour cent, et plusieurs canaux de
signalement fermés faute de bras, dont celui de curl “ Un chercheur américain a chiffré, des aout 2025,
ce quil en cofiterait de corriger plutdt que de trouver : 2,4 milliards de dollars, dans une « opération
Patchlight » que personne n’a reprise “ Un institut britannique 1’a noté sans acrimonie : la capacité de
découverte est désormais financée ; la capacité de remédiation reste bénévole, et l'influence des
laboratoires d’IA sur les priorités de sécurité du logiciel libre mérite d’étre regardée * Tajoute un détail
qui devrait faire tiquer les tenants de la souveraineté : quand la vague est arrivée, ce sont les regles de
filtrage de Cloudflare, société californienne, déployées avant I’aube, qui ont encaissé les premieres heures
" Le plan de secours de I'Europe, ce mercredi-1a, était américain.

Quatre chantiers pour une souveraineté qui a un bus
factor

Le diagnostic est posé depuis dix ans ; les rapports s’empilent. Ce qui manque, ce sont des mécanismes. En
voici quatre, du plus classique au plus nouveau.

1. Financer la maintenance comme une infrastructure, pas comme une bonne ceuvre.
L’Allemagne a ouvert la voie : sa Sovereign Tech Agency a commandé 41 millions d’euros de travaux de
maintenance a 118 technologies en quatre ans, dont curl, OpenSSL, Log4j et PHP ; fin 2024, elle recevait
déja cing fois plus de demandes qu'elle ne pouvait en financer, et son budget est revoté chaque année °"
Sa regle vaut d’étre copiée : des contrats de prestation, pas des subventions ; les associations francaises

* Et le retour

du libre, auditionnées en mai a I’Assemblée nationale, ne demandent rien d’autre
d’expérience allemand enseigne une chose que les rapports oublient : une étude causale publiée en juin
mesure, sur les projets financés, 144 % de modifications en plus chez les mainteneurs en place et aucun

effet sur le nombre de contributeurs. L’argent accélere ceux qui sont la ; il ne fabrique pas de reléeve.
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Log4j, financé deux ans, a vu son activité « décliner » des la fin de la subvention *2 11 faut donc financer
des postes, pas des projets, et sur plusieurs années.

A I’échelle européenne, tout est écrit, rien n’est payé. L'étude de 2025 chiffre le minimum & 350 millions
d’euros sur sept ans . cinquante millions par an, contre 65 a 95 milliards de valeur annuelle. Un pour
mille. Depuis le 3 juin, la Commission a méme un nom pour cela, un « instrument de maintenance de
I'open source », et un objectif d’environ deux milliards sur sept ans, public et privé confondus ; un
objectif, pas un budget % Loutil existe : le consortium européen Digital Commons, installé a Paris depuis
le 29 octobre 2025, dirigé depuis avril, pilote déja un fonds avec I'agence allemande *_En France, la
commission d’enquéte de I'’Assemblée nationale sur nos dépendances numériques a tout écrit en juillet :
une fondation « France Libre Open Source », un fonds « Logic » adossé a la Caisse des dépots et a
Bpifrance, qui pourrait « salarier des développeurs pour assurer la maintenance », I'open source
obligatoire dans les marchés publics en 2030. Trois mois plus tard, aucune suite gouvernementale ; la
Cour des comptes, le 22 octobre, recommandait encore de travailler davantage avec les entreprises qui
maintiennent ces logiciels *. La France a une doctrine, un catalogue, un pdle a la DINUM et des rapports
parlementaires *_Elle a tout, sauf le chéquier. Et I'acheteur public devrait faire ce que I'agence allemande

lui demande depuis vendredi : inscrire la santé des dépendances critiques dans ses appels d’offres .

2. Contractualiser 'urgence. Si votre activité dépend d’'un composant libre, achetez-lui un contrat, ou
financez-en un. Cela existe, et cela se mesure. La fondation Python a embauché en 2023 un ingénieur
sécurité a temps plein, payé par Alpha-Omega : ses avis de sécurité sont passés de 18 en 2024 a 175 au
premier semestre 2026 *°. L’agence allemande salarie désormais des mainteneurs en contrat de deux ans
*_Et la semaine PHP2Shell a départagé le contrat et le bénévolat a 'heure pres : Debian a publié son avis
a 15 h 45, un quart d’heure avant la sortie officielle ; Freexian, qui vend du support a long terme, a livré
ses clients sur pres de 120 plateformes le jour méme ; les dérivés communautaires de Red Hat ont suivi
quatre a dix heures plus tard, et le dép6t bénévole le plus utilisé de ce monde-13, le lendemain ¥ Ce que
fait OpenSSL depuis Brno vaut modéle : le support payant finance la fondation . Enfin, puisque
I'embargo a craqué de partout cette semaine, la conduite d’embargo (qui recoit les correctifs a I'avance,
qui s’engage a ne rien publier) devrait figurer dans vos contrats de fourniture. Amazon, dont les pots de
miel ont vu la premiere tentative d’exploitation quatre jours avant la publication, 'a résumé : un
embargo ne protege les défenseurs que jusqu'a ce que quelqu'un d’autre trouve le méme bug o

3. La réserve du libre. C’est la proposition que je signe. Les armées ont des réserves : des gens formés en
temps de paix, sous contrat, mobilisables en quelques heures. La cybersécurité en a aussi, en Estonie
depuis 2011, au Royaume-Uni depuis 2013, en France depuis 2016, avec prés de 400 réservistes
opérationnels au commandement de la cyberdéfense et, depuis novembre 2025, un escadron de réserve
cyber dans I'armée de I'Air et de 'Espace ; le Congres américain a autorisé fin 2023 'armée de terre a
expérimenter une réserve civile de cybersécurité %2 Rien de tel pour le logiciel qui fait tourner I'Etat. La
doctrine, pourtant, existe : I'instruction du ministére des Armées de février 2019 privilégie le logiciel libre
« a colit global, risques et efficacité opérationnelle comparables » et demande d’en « conserver la maitrise
en maintenant une réelle compétence technique » % La réserve du libre est I'exécution de cette phrase.

Imaginons-la : des empaqueteurs, des relecteurs, des mainteneurs identifiés a l'avance pour les
composants critiques, formés aux procédures d’embargo, rémunérés pour une astreinte et mobilisés en
crise. Qui la compose ? Des agents publics, et les ingénieurs de nos champions nationaux du cloud et du
logiciel, mis a disposition par convention, comme on détache un réserviste. Qui I'anime ? Une agence,
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nationale ou européenne. Le droit existe déja : le mécénat de compétences permet a une entreprise de
préter un salarié jusqu’a trois ans a un organisme d’intérét général, avec 60 % de réduction d'imp6t ; la
loi 3DS permet, a titre expérimental jusqu'a fin 2027, de mettre des agents publics a disposition
d’associations **. L'Assemblée nationale a proposé en juillet qu'un agent de I'Etat puisse consacrer une
journée par an aux communs numériques % Une journée, c’est un geste. Une astreinte, c’est une capacité.
Il ne manque que l'organisme qui recrute, forme et mobilise. Cette réserve ne concurrence pas les
prestataires de support, elle les compléte : le routinier au contrat, la crise a la réserve. Et que 'on ne s’y
trompe pas : la réserve ne remplace pas les communautés, elle leur envoie des bras, sous leurs regles,
dans leurs équipes. C'est ainsi que I'armée autrichienne, qui a migré seize mille postes sur LibreOffice
parce qu’elle doit « pouvoir fonctionner méme quand plus rien d’autre ne fonctionne », reverse ses
développements au projet, et que la DINUM finance les briques amont de sa suite bureautique % Je m'ai
trouvé trace, en trois langues, d’aucune proposition de ce type. Le mercredi 21 octobre, cette réserve
aurait livré les paquets PHP de Debian a 14 heures, et Ondrej Sury aurait pu dormir.

4, Mesurer et s’exercer. On ne gére pas ce qu'on ne mesure pas. Le bus factor se calcule ; la
communauté CHAOSS I'a méme rebaptisé « facteur d’absence des contributeurs » %, Exigez-le de vos
fournisseurs, avec la nomenclature de leurs composants. Les outils de balayage comptent aujourd’hui
2,24 millions de serveurs PHP exposés sur I'internet, dont 59 % sur des branches sans correctif ; la France
en compte plus de 25 000 %_ Et faites ce que j'appelais ailleurs un exercice d’évacuation numérique : ou
tourne PHP chez vous, qui a le droit de le corriger, en combien d’heures. Beaucoup d’organisations ne
savaient pas répondre mercredi % Aux Pays-Bas, DigiD est revenu apres six heures ; le centre national de
cybersécurité, qui avait coupé son propre site, a publié le lendemain un arbre de décision et conclu deux
jours plus tard que I'exploitation était « compliquée » ¥ Ona coupé non parce qu’on était attaqué, mais
parce qu’on ne pouvait pas garantir d’avoir tout corrigé a temps. On coupe parce qu’on ne sait pas.

Coda

« Je ne peux pas les laisser tomber. » Voila, aujourd’hui, I'accord de niveau de service de l'internet
mondial. Accepteriez-vous cela pour votre électricité ? Pour votre eau ?

Linus Torvalds sera remplacé un jour. La question n’est pas par qui. C’est par quoi : une institution, ou un
autre inconnu du Nebraska.

La souveraineté a un bus factor. Le notre tient dans un fichier de 2 102 noms et dans la page de dons d’'un
Tcheque. Il est temps de le mesurer. Puis de le relever.
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